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1. Presentacion

La intencién de este programa es conversar sobre algunos elementos bési-
cos, que aporten en la reflexion sobre la IA. Un tema muy importante en
la época en la que vivimos, complejo de entender por tener un alto nivel
tecnoldgico relacionado con la informatica y las matematicas y por sus luces
y sombras, que, hay que decirlo, supera el conocimiento técnico de nuestra
comision. Luces y sombras que aparecen inmediatamente, incluso dentro de
la misma fuente, cuando se busca informacién sobre el tema. Para preparar
este programa nos hemos apoyado en fuentes dignas de crédito

2. Primeras nociones y ejemplos de TA

Lo primero a saber es que aunque pareciera algo nuevo, La IA no es algo
que acaba de nacer, se hizo presente poco después de la Segunda Guerra
Mundial y la primera referencia obligada es la prueba o test de Turing de
1950. Turing fue un matematico e informético tedrico considerado como uno
de los padres de la informatica moderna. La prueba fue disenada para evaluar
la capacidad de una maquina para mostrar un comportamiento inteligente
similar al de un ser humano o indistinguible de este.

Sobre el concepto de IA encontramos diversas definiciones, unas emplean
un vocabulario més técnico que otras:

» Segun Patrick H. Winston, profesor del Instituto de tecnologia de Mas-
sachusetts -—conocido como MIT—, la IA son “algoritmos habilitados
por restricciones, expuestos por representaciones que apoyan modelos
dirigidos a bucles que unen pensamiento, percepcion y accion”.

= Otros autores la definen como un sistema computacional que se utiliza
para que las maquinas realicen trabajos que requieren la inteligencia
humana.

= También es definida como un sistema informatico que simula las mismas
capacidades de los seres humanos, como el razonamiento, el aprendiza-
je, la creatividad, la capacidad de planificar y la autocorreccion.

[lustramos la idea con un ejemplo sencillo y conocido: los Programas
capaces de traducir de un idioma a otro por si mismos, el mas co-
nocido, el traductor Google, puede servirnos como ilustracion elemental del
funcionamiento de la TA.



Los traductores son herramientas construidas con IA que permiten tradu-
cir como lo haria una persona que tuviese los conocimientos necesarios para
entender el texto escrito en el idioma original y reescribirlo en otro idioma. A
la persona tendriamos que elegirla dependiendo de los idiomas inicial y final
para que tuviera en su mente un diccionario de correspondencia de palabras
entre ambos y que fuera conocedora de las reglas gramaticales de escritura.

Los traductores cuando reciben el texto son capaces de identificar el idio-
ma en el que estd escrito (buscando palabras en sus diccionarios) y sélo
necesitan saber el idioma de destino. Sus bases de datos contienen los dic-
cionarios necesarios y mediante millones de ensayos previos y correccién de
errores controladas por humanos, son capaces de adquirir patrones/pautas
necesarias para transformar el texto del idioma original reescribiéndolo en el
idioma de destino: el diccionario es necesario, pero no es suficiente porque no
basta con traducir palabra a palabra en el mismo orden, hacen falta tener
integrados esos patrones relacionados con las reglas gramaticales, y en eso
consiste la TA.

El Apoyo en el andlisis de imagenes médicas es uno de los cam-
pos en que mas influencia tiene la actualmente IA porque es capaz de “leer”
iméagenes de radiografias, escaneres, resonancias magnéticas... y comparando
con millones de imagenes en sus bases de datos més las informaciones alli
guardadas, resulta una herramienta eficaz para facilitar a los médicos la con-
firmacién de diagnosticos, facilitando la deteccién precoz de enfermedades
graves, y proporcionando informacion valiosa para la toma de decisiones.

En palabras del director clinico de diagnéstico por imagen del Hospital
Universitari Vall d’Hebron de Barcelona, “La llegada de la IA aplicada a las
imdgenes médicas, como radiografias, TACs o scanners, viene de la mano
de los algoritmos matemdticos y es el resultado de experiencias como los
vehiculos autonomos.
sPor qué estos coches son capaces de autoconducirse? Porque son capaces
de reconocer objetos y patrones, y esta misma tecnologia se ha trasladado al
reconocimiento de las imdgenes médicas.”

De acuerdo con el director clinico del hospital mencionado

“esta herramienta que tiene dos finalidades: ayudar a detectar
polipos, mediante la observacion de su superficie, establecer de
qué tipo es. ;Como se ha desarrollado? Entrendndola con miles
de videos y ensenando al software qué es y qué no es un polipo.
De esa forma se ha construido un patron de reconocimiento. Este
sistema no sustituye al médico, pero es de gran ayuda porque le
alerta.”



“Una de la ventajas de la TA con respecto a la inteligencia
humana en el dmbito médico es su capacidad de manejar el big
data. Ingentes cantidades de datos que el cerebro humano nece-
sitaria anos para poder ordenar. Es una grandisima ayuda en el
diagnostico y la orientacion terapéutica de los profesionales de la
salud.”

La Organizaciéon Mundial de la Salud (OMS) publicé en junio de 2021 un
primer informe sobre la [A aplicada a la salud, indicando que el uso cada vez
mayor de la TA en el &mbito de la salud plantea oportunidades y desafios para
los gobiernos, los proveedores y las comunidades. Y establecia seis principios
para garantizar que esa tecnologia se utilice en aras del interés piblico en
todos los paises.

3. Guia sencilla para entender la IA

3.1. ;Coémo aprende la TA?

La clave de todo aprendizaje automatizado es un proceso llamado entre-
namiento, en el que se alimenta a un programa informatico con una gran
cantidad de datos -a veces con etiquetas que explican qué son esos datos- y
una serie de instrucciones.

Las instrucciones puede ser algo asi como: “busca todas las imagenes que
contengan caras” o “clasifica estos sonidos”.

El programa buscara entonces patrones en los datos que se le han pro-
porcionado para llevar a cabo la instruccion que se le pidié. En base a la
respuesta obtenida puede ser necesaria alguna modificaciéon del programa in-

formatico para mejorar la respuesta. Y ese proceso de entrenamiento acaba
definiendo sus habilidades.

3.2. ;Qué son los chatbots?

Son un tipo de IA conocido como LLM, (siglas en inglés para Large
Language Model) y son entrenados con grandes volimenes de texto.

Un LLM es capaz de considerar no solo las palabras individuales, sino
oraciones completas y comparar el uso de las palabras y las frases en un
pasaje con otros ejemplos de sus datos de entrenamiento.

Usando estos miles de millones de comparaciones entre palabras y oracio-
nes es capaz de leer una pregunta y generar una respuesta.

La traduccion automatizada que hemos mencionado anteriormente es un
ejemplo. Lo increible sobre los LLM es que pueden aprender las reglas de
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la gramatica, incluso averiguar el significado de palabras por si mismos, sin
asistencia humana.

3.3. Hablar con una herramienta de IA

La TA registra los sonidos cuando hablas, elimina el ruido de fondo, se-
para tus palabras en unidades fonéticas -los sonidos individuales que forman
una palabra hablada- y luego los compara con una biblioteca de sonidos del
idioma.

Tus palabras se convierten entonces en texto, en el que los errores de
escucha pueden corregirse antes de que se dé una respuesta.

Este tipo de inteligencia artificial se conoce como procesamiento natural
del lenguaje.

3.4. La IA puede identificar imagenes

Los programas de TA disenados para identificar imagenes disponen de
amplias bases de datos con imagenes agrupadas por tipologias y estan entre-
nados para descubrir pequenas diferencias en imagenes similares.

Los escaneos de imédgenes médicas antes mencionados pertenecen a este
grupo. También los escaneos para el reconocimiento facial.

3.5. La IA puede crear nuevas imagenes a partir de
otras

Estas IA de generacion de imagen pueden convertir los patrones visuales
que recogen a partir de millones de fotografias y dibujos para construir pa-
trones que permiten a la IA generar imagenes completamente nuevas que no
corresponden a la realidad.

Por ejemplo, ClothOff es una herramienta que usando esa tecnologia de
IA permite desvestir a cualquier persona que aparezca en una fotografia. En
Almendralejo, un pueblo de la provincia de Badajoz (Espana), una veintena
de ninas entre 11 y 17 anos, a partir de sus fotos disponibles en redes sociales,
en las que las menores aparecian completamente vestidas, fueron desnuda-
das por la TA de forma que el desnudo pareciese completamente real. Las
madres se han organizado para denunciar lo ocurrido y la Policia Nacional
ha confirmado que esta investigando a 11 jovenes de la localidad, menores
de edad, que han sido identificados como involucrados, ya sea en la creacion
de las imagenes o en su circulacion a través de las aplicaciones WhatsApp y
Telegram.



Los investigadores también estdn estudiando la denuncia de un intento
de extorsion a una nina usando fotos falsas de ella. Pero, como senala un
catedratico de Derecho Penal de la Universidad Auténoma de Madrid, “Una
cuestion es que deba castigarse y otra es que pueda castigarse tal como estd
redactada la ley en el caso de FEspana y en los demds paises de la Union
FEuropea.”

3.6. Vehiculos autonomos

Miles y miles de horas de entrenamiento, en vehiculos equipados con
camaras, radar y laseres de medicién de distancias, a fin de entender cémo
se conduce, han permitido a la TA ser capaz de tomar decisiones y actuar en
el mundo real para conducir el vehiculo y evitar choques.

Surgen muchos interrogantes y su puesta en marcha requiere una legis-
lacién. Si el choque se produce, el peso de la ley, sobre quien cae: jsobre
el pasajero? jsobre la empresa que ha proporcionado el vehiculo? jsobre el
equipo informatico que lo construyo?

3.7. ;Qué sabe la IA sobre mi?

El teléfono celular, la participacion activa en las redes sociales del capi-
talismo, muy entrecomillas “filantropico”, que nos ofrece programas también
entre comillas, “gratis”, permiten generar enormes cantidades de datos per-
sonalizados que los modelos de TA analizan para buscar tendencias sociales,
y disponer de informacién para, por ejemplo, influir en tus decisiones de
compra mostrandote determinados anuncios publicitarios.

3.8. ;Qué es la TA multimodal?

Se trata de un modelo que observa diferentes tipos de datos, como texto,
imagenes, audio o video, y descubra nuevos patrones entre ellos.

Un modelo de TA tnico capaz de procesar cualquier tipo de informacion
y, por lo tanto, llevar a cabo cualquier tarea, desde traducir idiomas a disenar
nuevos medicamentos, se conoce como inteligencia artificial general (IAG).

3.9. Aprendizaje supervisado y no supervisado

El aprendizaje supervisado es una técnica con componentes de estadistica
matematica para deducir una funciéon a partir de datos de formacién. Los
datos de formacién consisten de pares de objetos (normalmente vectores):



una componente del par son los datos de entrada y la otra componente son
los resultados deseados.

El objetivo del aprendizaje supervisado es deducir una funcién capaz
de predecir el valor correspondiente a cualquier objeto de entrada vélida,
después de haber visto una serie de ejemplos con los datos de formacién.
Para ello, tiene que aplicar los patrones a partir de los datos presentados, a
las situaciones no vistas previamente.

El aprendizaje no supervisado o auténomo es una técnica diferente, y
mas compleja, en la que no hay un profesor que realiza un entrenamiento
previo con datos de formacién. A partir de los datos de entrada, y de forma
autonoma, el sistema identifica caracteristicas, regularidades, categorias, co-
rrelaciones matematicas. Y se abordan tipos de problemas relacionados con
andlisis de componentes principales, agrupamiento, prototipos, extraccion-
relacion de caracteristicas

4. ChatGPT y Bard

Focalizamos ahora sobre ChatGPT los riesgos de la A a nivel global y la
elaboracién de normas reguladoras para su utilizacién.

Lanzado por OpenAl en noviembre de 2022 y respaldado por Microsoft,
ChatGPT ha sido apodado el “asesino de Google” por la forma en que puede
responder preguntas al instante, en lugar de mostrar paginas y paginas con
resultados sobre la busqueda realizada.

ChatGPT es, basicamente, un robot virtual (un chatbot en la termino-
logia técnica) capaz de responder a preguntas muy diversas, o de escribir sus
respuestas, de conversar con fluidez e incluso de dar consejos sobre problemas
personales (aunque se advierte que no tiene este objetivo).

Sus posibilidades de generar contenido son inmensas.

Puede, por ejemplo, ensenarte a preparar recetas de cocina en base a
fotos de los ingredientes que tienes, darte consejos para conseguir un trabajo,
escribir poesia, realizar para ti trabajos académicos y también redactar una
carta para reconciliarte con una persona de la que te has distanciado.

En octubre de 2023, casi un ano después de su lanzamiento, la empresa
creadora ChatGPT anuncié que le habian anadido las capacidad de “ver,
oir y hablar”. En www.nytimes.com el autor del articulo cuenta sus propias
experiencias:

= Tras subir una foto le pregunté ;Qué es esto que encontré en mi cajéon
de trastos? No era un objeto de identificaciéon trivial, pero la respuesta
resulté muy cercana a la realidad.


https://www.nytimes.com/es/2023/10/05/espanol/nuevo-chatgpt-ver-hablar.html

= Le suministré a algunas fotos de objetos que tenia intencién de vender
y le pedi que escribiera descripciones para vender cada uno de ellos.
Hizo un gran trabajo, tanto con la descripcion de los objetos, como en
la elaboracién de anuncios para su venta.

= Probé la funcién de voz durante varias horas con un montén de pre-
guntas sobre temas diferentes y recibi respuestas en una voz artificial
mas fluida y natural que la de Siri o Alexa.

Es solo una muestra. Pero estas caracteristicas potencian el impulso de
los llamados sistemas de inteligencia artificial multimodal (varios modos), los
cuales pueden manejar texto, fotos, videos y casi cualquier otra cosa que un
usuario decida lanzarles. El objetivo final, segin algunos investigadores, es
crear una IA capaz de procesar informacioén en las multiples formas en que
un humano puede hacerlo.

La capacidad actual del programa, y su potencial para mejorar prestacio-
nes a largo plazo, despierta admiracion, pero también temores. Por ejemplo,
la capacidad para imitar el habla de un ser humano hace previsible la apari-
cién de problemas, como consecuencia de una mala utilizacion del programa.

Existen interrogantes sobre la posibilidad de una fuerte incidencia en areas
como: la creatividad (artistica, literaria, etc), la ensenanza y educacion, el
trabajo humano, la seguridad digital y la democracia misma.

Microsoft ha invertido miles de millones de ddlares en ChatGPT, incor-
porando el producto a su motor de bisqueda Bing y ha revelado planes para
llevar una version de la tecnologia a su Microsoft-Office.

Paralelamente, Google ha comenzado a poner a disposiciéon del piblico
su chatbot de IA bautizado con el nombre de Bard. Actualmente, el chatbot
de Google es gratuito mientras que el ChatGPT no lo es.

Ricardo Carreén director de tecnologia de Hexabit, una firma de TA con
sede en Texas (EE.UU), senala que

En estos momentos ChatGPT-j tiene clara ventaja. Bard estd
llegando como un retador, no como un lider.

Pero se va a acercar, y va a haber una competencia real entre las
plataformas. El asunto serd como evoluciona la base de usuarios
en ambas. A fin de cuentas lo que estd en juego es quién va a
tener mds usuarios.

En febrero de 2023 se produjo un hecho que corrobora las opiniones de
Carreén. El hecho es que en muy poco tiempo las acciones de la empresa
matriz de Bard, Alphabet, se desplomaron mas del 7% perdiendo 100.000



millones de délares del valor de mercado por un error de Bard, que rapida-
mente detectaron los astronomos, en su respuesta a una pregunta “sobre los
descubrimientos del telescopio espacial James Webb”.

Una vez mas, miembros de GAFAM tienen un marcado protagonismo,
no solo en ganancias mil-millonarias sino en el control y utilizacién de los
llamados Big Data (ingentes cantidades de datos) de los contenidos digitales.

5. Advertencias de grandes expertos en TA

En primer lugar vamos a utilizar reflexiones de Geoffrey Hinton, un in-
formatico britanico que fue galardonado con el Premio Turing en 2018, con-
siderado el Nobel de la informética, por su trabajo en IA en lo que se conoce
como aprendizaje profundo.

Hinton, conocido como el “padrino” de la inteligencia artificial, decidié
abandonar Google a los 75 anos por los peligros que reconoce en las nuevas
tecnologias. Compartié sus temores con respecto al desarrollo de una tecno-
logia que funciona mejor que el cerebro humano y que nadie tiene garantias
de cémo podra mantenerse bajo control.

En una entrevista en la BBC, sobre los sistemas de [A, afirmaba que
En este momento, no son mds inteligentes que nosotros, por lo que puedo
decir. Pero creo que pronto lo serdn. Asi que debemos preocuparnos. No creo
que deban ampliar esto mas, hasta que hayan entendido si pueden controlarlo.

Respecto al impacto que podria tener esta tecnologia en el consumo de
contenidos digitales, su preocupacién mas inmediata es que internet se llenara
con fotos, videos y textos falsos y el usuario promedio “ya no podra saber
qué cosa es verdad”.

Senal6 también que la mecanizacion contribuye a quitar el trabajo pesado
a los humanos, automatizandolo, pero podria quitar mads que eso.

Su mayor preocupacion es que las tecnologias en el futuro amenacen a la
humanidad y se desarrollen armas verdaderamente auténomas, como “robots
asesinos” .

Hinton senalé que los sistemas de TA “a menudo generan un codigo con
un comportamiento inesperado a partir dee la gran cantidad de datos que
analizan” Ademas “Las personas y las empresas permiten a los sistemas de
IA no solo generar su propio cédigo, sino también ejecutar ese codigo por su
cuenta”.

Hinton vaticiné que la competencia entre Google, Microsoft y otros se
convertira en una carrera global sin regulaciones internacionales. A diferencia
de las armas nucleares, no hay forma de saber si las empresas o los paises
estan trabajando en la IA en secreto.


https://es.wikipedia.org/wiki/Geoffrey_Hinton

Y en una entrevista publicada en el New York Times Hinton manifestaba
“Me consuelo con la excusa mormal: si no lo hubiera hecho yo, lo habrian
hecho otros”.

Pero no es s6lo Hinton quien realiza este tipo de advertencias. Una organi-
zacion llamada Centro para la seguridad de la TA, ha elaborado un mensaje
breve al que se han adherido Hinton, Sam Altman, director ejecutivo de
OpenAl, Demis Hassabis, director ejecutivo de Google DeepMind y un am-
plio colectivo de profesores universitarios de ciencias de la computacion de
diferentes paises. El comunicado se reduce a una especie de lema:

Mitigar el riesgo de extincion desde la IA deberia ser una prio-
ridad mundial, junto con otros riesgos a escala social como las
pandemias y la guerra nuclear.

Center for Al Safety (Centro para la seguridad de la IA)

Resumen de los riesgos catastroéficos de la TA, segiin Center for Al
Safety, agrupados en cuatro categorias.

Uso malicioso: La gente podria utilizar intencionadamente IA avanzada
para causar danos generalizados. La IA podria utilizarse para disenar
nuevas pandemias o para la propaganda, la censura y la vigilancia, o
liberarse para perseguir objetivos daninos de forma auténoma. Para
reducir estos riesgos, sugerimos mejorar la bioseguridad, restringir el
acceso a modelos de IA peligrosos y responsabilizar de los danos a los
desarrolladores de TA.

Carrera por la IA: La competencia podria empujar a naciones y empresas
a precipitarse en el desarrollo de la A, cediendo el control a los propios
sistemas informaticos. Los conflictos podrian descontrolarse con armas
autonomas y ciberguerra con IA.

Las empresas tendran incentivos para automatizar la mano de obra hu-
mana, lo que podria conducir al desempleo masivo y a la dependencia
de los sistemas de IA. A medida que proliferen los sistemas de IA, la
dindmica evolutiva sugiere que seran mas dificiles de controlar. Reco-
mendamos normas de seguridad, coordinacion internacional y control
publico de las TA de uso general.

Riesgos organizativos: Existen riesgos de que las organizaciones que de-
sarrollan IA avanzada provoquen accidentes catastréficos, sobre todo si
priorizan los beneficios sobre la seguridad. Las TA podrian filtrarse ac-
cidentalmente al piblico o ser robadas por agentes malintencionados, y
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las organizaciones podrian no invertir adecuadamente en investigacion
sobre seguridad. Sugerimos fomentar una cultura organizativa orien-
tada a la seguridad y aplicar auditorias rigurosas en defensa contra
riesgos de varios niveles.

IA rebelde Corremos el riesgo de perder el control sobre las A a medida
que se vuelven més capaces de autonomia. Las IA podrian optimizar
objetivos erréneos, desviarse de sus metas originales, buscar el poder,
resistirse a la desconexion e incurrir en el engano. Sugerimos que las TA
no se desplieguen en entornos de alto riesgo. También recomendamos
avanzar en la investigacion de la seguridad de la TA en areas relevantes
para la eliminacion de capacidades no deseadas.

6. Regulacion de la TA en la UE

Los gobiernos no pueden dejar actuar a esas gigantescas empresas tec-
nolégicas de forma incontrolada, y la ciudadania tenemos que apoyar en esa
tarea.

En una mesa redonda reciente, la secretaria de Estado de Digitalizacion
e Inteligencia Artificial de Espana, Carme Artigas, recalcaba que
“La tecnologia solo tiene sentido si revierte en bienestar social”

y Verénica Boldn, cientifica de la Computacién especialista en esta tecnologia,
participante en la mesa corroboraba que

“E's una herramienta que se puede utilizar para bien y para mal. No vamos a
poder evitar que alguien quiera utilizarla para mal, pero tiene que haber unas
represalias. Tiene que haber unos limites y deben estar claros”.

Las IA denominadas generativas han mostrado que son eficientes
“en algo en lo que pensdbamos que solo éramos buenos nosotros, que es en
crear”, ha recordado Artigas. Crear textos, crear imagenes, crear videos, crear
libros, crear historias.

Algo radicalmente diferente a analizar grandes cantidades de datos y ex-
traer patrones de ellos, que habia sido su principal cometido hasta ahora.

Boén hacia la pregunta en la mesa redonda
scomo es posible que la sociedad pueda estar utilizando el ChatGPT sin
ningun tipo de filtro o control? cuando un coche, un electrodoméstico, etc.
necesitan, por ley, pasar controles previos a su distribucion.

En los proximos 6 meses se espera que la UE apruebe su primer Regla-
mento General sobre Inteligencia Artificial. Coincidira con el turno espanol
de la presidencia rotativa de la Unién. Y Artigas afirmé
“No es un estandar legal. No es un estandar ético. Es un estandar moral. Le

11



estamos diciendo al mundo lo que queremos que sea aceptable, o no aceptable,
que hagan con nuestros datos y con la IA”.

Espana ha tomado un rol relevante en esta normativa. Se ofrecié como
campo de pruebas del Reglamento, ofrecimiento que fue aceptado por la UE,
y desarrollara la primera agencia del mundo de supervision de la Inteligencia
Artificial. El organismo se ubicara en A Coruna y estard operativo en menos
de tres meses, segin Artigas.

“Lo que defendemos nosotros, con nuestra vision como Gobierno de Es-
pana, es reqularla desde el humanismo tecnologico, que se basa en que la
tecnologia, esta muy bien pero siempre y cuando esté al servicio del ser hu-
mano, Yy no nosotros al servicio de las mdquinas”.

Y la cientifica Bolén resaltaba que la regulacion sera clave también para
los desarrolladores a fin de ayudarles a evitar que las decisiones que tome la
IA puedan estar sesgadas y que esos sesgos produzcan algoritmos que puedan
tener efectos sobre elaboracion de normas o leyes inadecuadas, lo cual seria
un problema muy gordo.

Ley de IA de la UE

El uso de la inteligencia artificial en la UE estara regulado por la Ley de
Inteligencia Artificial, pionera a nivel mundial sobre el tema.

Como parte de su estrategia digital, la UE quiere regular la TA para garan-
tizar mejores condiciones de desarrollo y uso de esta tecnologia innovadora.
La TA puede aportar muchos beneficios, como lo son una mejor asistencia
sanitaria, un transporte mas seguro y limpio, una fabricacién mas eficiente y
una energia mas barata y sostenible.

El marco regulador propone que los sistemas de IA que puedan utilizarse
en distintas aplicaciones se analicen y clasifiquen segtin el riesgo que supongan
para los usuarios. Los distintos niveles de peligro implicaran una mayor o
menor regulacion. Una vez aprobadas, estas normas seran las primeras del
mundo sobre TA.

La prioridad del Parlamento es garantizar que los sistemas de [A utili-
zados en la UE sean seguros, transparentes, trazables, no discriminatorios y
respetuosos con el medio ambiente. Un principio bésico es que los sistemas
de TA deben ser supervisados por personas, no por procesos automatizados
desde la propia IA, a fin de evitar resultados perjudiciales.

El Parlamento quiere establecer una definicion uniforme y tecnolégica-
mente neutra de la IA que pueda aplicarse a futuros sistemas de IA. La
nueva normativa establece obligaciones para proveedores y usua-
rios en funcion del nivel de riesgo. Aunque muchos sistemas de TA plan-
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tean un riesgo minimo, es necesario evaluarlos todos. Se contemplan cuatro
niveles:
1) Riesgo inaceptable 2) Alto riesgo 3) IA generativa y 4) Riesgo limitado

Riesgo inaceptable Los sistemas de IA de riesgo inaceptable son los que se
consideran una amenaza para las personas y seran prohibidos. Incluyen:

= manipulacion cognitiva del comportamiento de personas o grupos
vulnerables especificos: por ejemplo, juguetes activados por voz
que fomentan comportamientos peligrosos en los ninos

= puntuacién social: clasificacion de personas en funcién de su com-
portamiento, estatus socioeconémico o caracteristicas personales

= sistemas de identificaciéon biométrica en tiempo real y a distancia,
como el reconocimiento facial.

Alto riesgo Los sistemas de TA que afecten negativamente a la seguridad
o a los derechos fundamentales se consideraran de alto riesgo y serédn
evaluados antes de su comercializacion y a lo largo de su ciclo de vida.
Se dividiran en dos categorias.

1. Los sistemas de TA que se utilicen en productos sujetos a la le-
gislacion de la UFE sobre sequridad de los productos. Esto incluye
juguetes, aviacion, automoviles, dispositivos médicos y ascensores.

2. Los sistemas de IA pertenecientes a ocho ambitos especificos que
deberan registrarse en una base de datos de la UE:
= identificacion biométrica y categorizacion de personas fisicas
= gestién y explotacion de infraestructuras criticas
» educacion y formacién profesional
= empleo, gestion de trabajadores y acceso al autoempleo

= acceso y disfrute de servicios privados esenciales y servicios y
prestaciones publicas

= aplicacién de la ley
= gestién de la migracién, el asilo y el control de fronteras

= asistencia en la interpretacion juridica y aplicacion de la ley.

IA generativa La [A generativa, como ChatGPT, tendria que cumplir re-
quisitos de transparencia:

= revelar que el contenido ha sido generado por TA

= disenar el modelo para evitar que genere contenidos ilegales
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= publicar resimenes de los datos protegidos por derechos de autor
utilizados para el entrenamiento

Riesgo limitado Los sistemas de IA de riesgo limitado deben cumplir unos

requisitos minimos de transparencia que permitan a los usuarios tomar
decisiones con conocimiento de causa.
Los usuarios deben ser conscientes, antes de usarla, de cuando estan
interactuando con la IA. Tras interactuar con las aplicaciones, el usuario
puede decidir si desea seguir utilizandolas. Esto incluye los sistemas de
IA que generan o manipulan contenidos de imagen, audio o video.
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